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1. Introduccion

Uno de los primeros conceptos a considerar en una programacion es el concepto de curriculo,
gue segun contiene la Ley Orgénica 2/2006, de 3 de Mayo (LOE), en el Articulo 6, se entiende
como “el conjunto de objetivos, competencias basicas, contenidos, métodos pedagogicos y
criterios de evaluacién de cada una de las ensefianzas reguladas”.

El siguiente marco legislativo es aplicable al Ciclo Formativos de Grado Superior de
Administracion de Sistemas Informaticos en Red (en adelante ASIR) para la Comunidad
Valenciana, que sirve de referencia para la elaboracion de esta Programacién Didactica:

o Ley Orgéanica 2/2006 de Educacion (LOE), de 3 de Mayo, que se refiere a la
Formacion Profesional Especifica en sus Articulos 39 a 44.

o Ley 5/2002 (LOCFP), de 19 de Junio, de las Cualificaciones y de la Formacion
Profesional, que se refiere a la ordenacién del sistema de formacion profesional.

o Real Decreto 1538/2006, de 15 de Diciembre, que establece la ordenacién general de
la formacion profesional del sistema educativo, y define en el articulo 6 la estructura de
los titulos de formacion profesional tomando como base el Catalogo Nacional de
Cualificaciones Profesionales, las directrices fijadas por la Unién Europea y otros
aspectos de interés social.

o Real Decreto 1629/2009, de 30 de octubre y 16 de abril respectivamente, por los que
se establecen los titulo de Técnico Superior en Administracion de Sistemas
Informaticos en Red y se fijan sus enseflanzas minimas (55% del curriculo).
Basandose en el Real Decreto, la Comunidad Valenciana establece el curriculo
completo de estas nuevas ensefianzas de Formacion Profesional Especifica ampliando
y contextualizando los contenidos de los médulos profesionales, respetando el perfil
profesional del mismo.

o ORDEN 78/2010, de 27 de agosto, de la Conselleria de Educacién, por la que se
regulan determinados aspectos de la ordenacion y organizacidon académica de los
ciclos formativos de Formacion Profesional del sistema educativo en el ambito territorial
de la Comunitad Valenciana.

o ORDEN 79/2010, de 27 de agosto, de la Conselleria de Educacion, por la que se regula
la evaluacion del alumnado de los ciclos formativos de Formacién Profesional del
sistema educativo en el ambito territorial de la Comunitad Valenciana.

El perfil profesional del titulo de Técnico Superior en ASIR viene expresado por la
competencia general, las competencias profesionales, personales y sociales y la relacion de
cualificaciones y, en su caso, las unidades de competencia del Catalogo Nacional de
Cualificaciones Profesionales incluidas en el titulo.

El entorno profesional esta encuadrado en el area de la informética de entidades que

dispongan de sistemas para la gestion de datos e infraestructura de redes (intranet, internet y/o
extranet)
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La duracién de este ciclo formativo es de 2000 horas, de las cuales corresponde al médulo
de Seguridad y Alta Disponibilidad (en adelante SAD) la cuantia de 100 horas, a razén de 5
horas semanales.

1.1. Contextualizacidon

Esta programacion esta orientada teniendo en cuenta las caracteristicas del centro en el que se
imparte. Estas caracteristicas son:

o Centro Publico, ubicado en un nucleo urbano con una poblacion que ronda los 55.000
habitantes, donde acuden numerosos alumnos de zonas cercanas con menor poblacién
en régimen diurno y vespertino.

o El municipio dispone de gran cantidad de empresas del sector servicios que satisfacen
las necesidades de todo el sector industrial de la zona. Ante esta situacion, existe una
creciente demanda de profesionales que sean capaces de desarrollar aplicaciones
informaticas, y que son demandados tanto por las industrias como por las empresas de
servicios.

o Las asignaturas y los modulos de informética llevan impartiéndose en este centro
diversos afos, por lo que esta dotado de todos los recursos necesarios para llevar a
cabo los contenidos.

o Es un centro ubicado en un municipio muy cercano a una gran ciudad por lo que cuenta
con amplias redes de transporte, que facilitaran las posibilidades de desplazamiento
para el caso de actividades extraescolares y complementarias, con una amplia oferta
cultural.

o En cuanto a la climatologia ser& apacible, propia de la Comunidad Valenciana, que
evitara en parte el absentismo escolar.
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2. Objetivos

Los objetivos generales de este ciclo formativo son los siguientes:

a.

Analizar la estructura del software de base, comparando las caracteristicas y
prestaciones de sistemas libres y propietarios, para administrar sistemas operativos de
servidor.

. Instalar y configurar el software de base, siguiendo documentacién técnica y

especificaciones dadas, para administrar sistemas operativos de servidor.

. Instalar y configurar software de mensajeria y transferencia de ficheros, entre otros,

relacionandolos con su aplicacion y siguiendo documentacion y especificaciones dadas,
para administrar servicios de red.

. Instalar y configurar software de gestidn, siguiendo especificaciones y analizando

entornos de aplicacion, para administrar aplicaciones.

. Instalar y administrar software de gestién, relacionandolo con su explotacion, para

implantar y gestionar bases de datos.

. Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para

optimizar el rendimiento del sistema.

. Configurar hardware de red, analizando sus caracteristicas funcionales y relacionandolo

con su campo de aplicacién, para integrar equipos de comunicaciones.

. Analizar tecnologias de interconexion, describiendo sus caracteristicas y posibilidades

de aplicacién, para configurar la estructura de la red telemética y evaluar su
rendimiento.

. Elaborar esquemas de redes telematicas utilizando software especifico para configurar

la estructura de la red telematica.

. Seleccionar sistemas de proteccion y recuperacion, analizando sus

caracteristicas funcionales, para poner en marcha soluciones de alta
disponibilidad.

. Identificar condiciones de equipos e instalaciones, interpretando planes de

seguridad y especificaciones de fabricante, para supervisar la seguridad fisica.

. Aplicar técnicas de protecciéon contra amenazas externas, tipificandolas y

evaluandolas para asegurar el sistema.

. Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes

de seguridad y necesidades de uso para asegurar los datos.

. Asignar los accesos y recursos del sistema, aplicando las especificaciones de la

explotacion, para administrar usuarios

. Aplicar técnicas de monitorizacion interpretando los resultados y relacionandolos

con las medidas correctoras para diagnosticar y corregir las disfunciones.

. Establecer la planificacion de tareas, analizando actividades y cargas de trabajo

del sistema para gestionar el mantenimiento.

. Identificar los cambios tecnoldgicos, organizativos, econdémicos y laborales en su

actividad, analizando sus implicaciones en el &mbito de trabajo, para resolver
problemas y mantener una cultura de actualizacién e innovacion.

. Identificar formas de intervencién en situaciones colectivas, analizando el proceso de
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toma de decisiones y efectuando consultas para liderar las mismas.

s. Identificar y valorar las oportunidades de aprendizaje y su relacion con el mundo
laboral, analizando las ofertas y demandas del mercado para gestionar su carrera
profesional.

t. Reconocer las oportunidades de negocio, identificando y analizando demandas del
mercado para crear y gestionar una pequefia empresa.

u. Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el
marco legal que regula las condiciones sociales y laborales para participar como
ciudadano democratico.

Y de ellos, la formacién del médulo de SAD contribuye a alcanzar los objetivos generales j, k, |,
m, 0, y p del ciclo formativo.

2.1. Resultados de aprendizaje

Los resultados de aprendizaje que se pretenden alcanzar con este modulo son:

1. Adoptar pautas y précticas de tratamiento seguro de la informacion, reconociendo las
vulnerabilidades de un sistema informéatico y la necesidad de asegurarlo.

2. Implantar mecanismos de seguridad activa, seleccionando y ejecutando contramedidas
ante amenazas o ataques al sistema.

3. Implantar técnicas seguras de acceso remoto a un sistema informatico, interpretando y
aplicando el plan de seguridad.

4. Implantar cortafuegos para asegurar un sistema informéatico, analizando sus
prestaciones y controlando el trafico hacia la red interna.

5. Implantar servidores proxy, aplicando criterios de configuracion que garanticen el
funcionamiento seguro del servicio.

6. Implantar soluciones de alta disponibilidad empleando técnicas de virtualizacién y
configurando los entornos de prueba.

7. Reconocer la legislacion y normativa sobre seguridad y proteccion de datos valorando
Su importancia.

2.2. Competencias profesionales, personales y sociales

La formacién impartida en este médulo tiene como fin contribuir a alcanzar las siguientes
competencias profesionales, personales y sociales:

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a los
requisitos de funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras
segun las necesidades de funcionamiento
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i) Implementar soluciones de alta disponibilidad, analizando las distintas opciones del mercado,
para proteger y recuperar el sistema ante situaciones imprevistas.

j) Supervisar la seguridad fisica segun especificaciones del fabricante y el plan de seguridad
para evitar interrupciones en la prestacion de servicios del sistema.

k) Asegurar el sistema y los datos segun las necesidades de uso y las condiciones de
seguridad establecidas para prevenir fallos y ataques externos.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer
su funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su area (programando y
verificando su cumplimiento), en funcién de las cargas de trabajo y el plan de

o) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los
subordinados, informando cuando sea conveniente.

r) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales, originadas por
cambios tecnoldgicos y organizativos.

S) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos
establecidos, definidos dentro del ambito de su competencia.

Este médulo profesional contiene la formacion necesaria para seleccionar y utilizar técnicasy
herramientas especificas de seguridad informatica en el ambito de la administracion de
sistemas. Ademas, servira para conocer arquitecturas de alta disponibilidad y utilizar
herramientas de virtualizacion en la implantacion de servicios de alta disponibilidad. La
definicion de estas funciones incluye aspectos como:

e El conocimiento y correcta manipulacion de todos los elementos que forman el
componente fisico y légico de los equipos.

e |La adopcioén de practicas seguras de acuerdo al plan de seguridad fisica del

e La adopcion de préacticas seguras de acuerdo al plan de seguridad légica del

e El conocimiento y uso de técnicas seguras de acceso remoto a un sistema, tanto en
modo usuario como en modo administrativo.

e |La seleccidon y aplicacion de técnicas y herramientas de seguridad activa que actien
como medidas preventivas y/o paliativas ante ataques a al sistema.

e La instalacién y configuracion de herramientas de proteccion perimetral, cortafuego y
servidores proxy.

e La instalacién y configuracion de servicios de alta disponibilidad que garanticen la
continuidad de servicios y la disponibilidad de datos.

e El conocimiento y aplicacion de la legislacidén vigente en el &mbito del tratamiento digital
de la informacion.
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3. Contenidos

Para conseguir los objetivos establecidos el contenido organizador debera ser principalmente
de tipo procedimental.
Los contenidos del modulo estan estructurados en las siguientes unidades:

UT1: PRINCIPIOS DE SEGURIDAD Y ALTA DISPONIBILIDAD

1. Introduccién a la seguridad informética

2. Confidencialidad. Integridad. Disponibilidad.

3. Elementos vulnerables. Hardware, Software y datos.

4. Amenazas

5. Proteccion. Auditorias de Seguridad. Medidas de seguridad

UT2: SEGURIDAD PASIVA. HARDWARE Y ALMACENAMIENTO

. Ubicacion y proteccion fisica

. Sistemas de alimentacion ininterrumpida (SAI)
. Almacenamiento de la informacion

. Alta disponibilidad de almacenamiento (RAID)
. Almacenamiento externo

. Network Attached Storage. FreeNAS

. Storage Area Network

~NOoO Ol WNPE

UT3: SEGURIDAD PASIVA. RECUPERACION DE DATOS

. Introduccidn

. Tipos de copias de seguridad

Copias de seguridad de los datos en Windows y Linux

Modos de recuperacion frente a pérdidas en el sistema operativo
. Creacién de imagenes del sistema

. Copia de seguridad del registro

. Politicas de copias de seguridad

NogohAwWNR

UT4: CRIPTOGRAFIA

. ¢,Como aseguramos la privacidad de la informacién?
. Un poco de historia de la criptografia

. Criptografia simétrica y asimétrica

. Algoritmos

. Funcion Resumen

. Firma digital

. Certificados digitales

PKI

O ~NoOUAWN R
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UT5: ALTA DISPONIBILIDAD

1. Alta disponibilidad

2. Redundancia y tolerancia a fallos
3. Sistemas de clusters

4. Clasificacion de los clusters

5. Balanceadores de carga

6. Redundancia en enrutadores

UT6: AUDITORIA DE SEGURIDAD

. Estandares / Modelos / Listas de seguridad
. Auditoria / Test de intrusion

. Tipos de auditoria

. Test de intrusion

. Footprint

. Fingerprint

. Fingerprinting desde Metasploit

~NOoO Ol WNPE

UT7: SOFTWARE ANTIMALWARE

1. Software malicioso.
2. Clasificacion del malware. Métodos de infeccion.
3. Proteccion y desinfeccion.

UT8: SEGURIDAD EN REDES CORPORATIVAS

1. Seguridad en la conexion a redes no fiables
2. Protocolos seguros (HTTPS y SSH)

3. Seguridad en redes cableadas.

4. VPN

5. Sistemas de Deteccion de intrusos (IDS)

6. Seguridad en redes inalambricas

UT9: SEGURIDAD PERIMETRAL. CORTAFUEGOS

. Seguridad de alto nivel

. Cortafuegos: qué son y para qué sirven
Tipos de cortafuegos

. Filtrado de paquetes

Uso de cortafuegos

. Arquitecturas de red con cortafuegos

. Monitorizacion y logs

NoohwNPR

UT10: SEGURIDAD PERIMETRAL. PROXY
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. Introduccion

. Caracteristicas del proxy
. Funcionamiento del proxy
. WinGate

. Squid

O~ wWDNBRF

UT11: LEGISLACION Y NORMAS SOBRE SEGURIDAD

1. Ley Organica de Proteccion de Datos (LOPD).
. Reglamento General de Proteccion de Datos (RGPD)
3. Ley de Servicios de la sociedad de la informacion y de comercio electrénico (LSSICE)

N

3.1. Secuenciacion y temporizacion

Primera evaluacion

UT1: PRINCIPIOS DE SEGURIDAD Y ALTA DISPONIBILIDAD
UT2: SEGURIDAD PASIVA. HARDWARE Y ALMACENAMIENTO
UT3: SEGURIDAD PASIVA. RECUPERACION DE DATOS

UT4: CRIPTOGRAFIA

UT5: ALTA DISPONIBILIDAD

UT6: AUDITORIA DE SEGURIDAD

Segunda evaluacién

UT7: SOFTWARE ANTIMALWARE

UT8: SEGURIDAD EN REDES CORPORATIVAS
UT9: SEGURIDAD PERIMETRAL. CORTAFUEGOS
UT10: SEGURIDAD PERIMETRAL. PROXY

UT11: LEGISLACION Y NORMAS SOBRE SEGURIDAD
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4. Metodologia didactica

El método que se seguira para el desarrollo de las clases sera el siguiente:

1. Exposicion de conceptos tedricos en clase a partir del libro de texto y los materiales
complementarios que el profesor estime convenientes para una mejor comprension de
los contenidos.

2. Planteamiento de ejercicios y actividades de aquellos temas que lo permitan,
resolviéndose aquellos que se estime oportuno.

3. Presentacion de las diversas practicas a realizar y desarrollo en la misma de todas
aguellas que el equipamiento permita.

4. Realizacion de trabajos y exposiciones por parte del alumnado, de aquellos temas que
se brinden a ello o que se propongan directamente por el profesor, con lo que se
conseguira una activa participacion y un mayor acercamiento a los conceptos y
contenidos del médulo.

En una etapa inicial del curso, se seguira una exposicién por parte del profesor, con el fin de
explicar los conceptos basicos que éste médulo necesita para poder arrancar.

Tan pronto como sea posible, la metodologia pasara a ser fundamentalmente procedimental,
con la realizacion de practicas, invitando al alumno, bien individualmente o bien en grupo, a
gue exponga su planteamiento ante sus comparfieros, para efectuar los pertinentes
comentarios, intercambio de pareceres y discusion de las soluciones propuestas.

En la medida de lo posible se tendra una atencién individualizada por parte de los profesores a
cada alumno o grupo de alumnos. Se fomentard que cada uno plantee sus dudas o problemas
sobre el ejercicio. Finalmente se comentaran las posibles soluciones, asi como los fallos y
errores que suelen cometerse de forma mas habitual.
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5. Evaluacion

El proceso de evaluacion trata dos vertientes igual de importantes. Estas son, la evaluacion del
proceso de aprendizaje del alumno y la evaluacion del proceso de ensefianza empleado por el
profesor.

El proceso de evaluacioén, ha de ser ademas, continuo durante todo el proceso educativo,
abarcando tanto una evaluacion formativa para obtener informacién constante de carencias y
progresos educacionales, como una evaluacion sumativa con el fin de analizar el grado de
consecucién de los objetivos propuestos.

5.1. Criterios de evaluacion

Los criterios de evaluacion para cada resultado de aprendizaje son los siguientes:

1. Adopta pautas y practicas de tratamiento seguro de la informacion, reconociendo
las vulnerabilidades de un sistema informatico y la necesidad de asegurarlo.

Criterios de evaluacion:

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la
informacion en los sistemas informéticos.

b) Se han descrito las diferencias entre seguridad fisica y légica.

c¢) Se han clasificado las principales vulnerabilidades de un sistema informatico,

segun su tipologia y origen.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes
informaticos.

e) Se han adoptado politicas de contrasefias.

f) Se han valorado las ventajas que supone la utilizacion de sistemas biométricos. g) Se han
aplicado técnicas criptograficas en el almacenamiento y transmisién de la informacién.

h) Se ha reconocido la necesidad de establecer un plan integral de proteccién

perimetral, especialmente en sistemas conectados a redes publicas.

i) Se han identificado las fases del analisis forense ante ataques a un sistema.

2. Implanta mecanismos de seguridad activa, seleccionando y ejecutando
contramedidas ante amenazas o ataques al sistema.

Criterios de evaluacion:

a) Se han clasificado los principales tipos de amenazas légicas contra un sistema
informatico.

b) Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo, asi
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como el estado de actualizacion del sistema operativo.

c) Se han identificado la anatomia de los ataques mas habituales, asi como las

medidas preventivas y paliativas disponibles.

d) Se han analizado diversos tipos de amenazas, ataques y software malicioso, en entornos de
ejecucion controlados.

e) Se han implantado aplicaciones especificas para la deteccion de amenazas y la

eliminacién de software malicioso.

f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de

trabajo basado en el uso de redes publicas.

g) Se han evaluado las medidas de seguridad de los protocolos usados en redes

inalambricas.

h) Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se ejecutan
en un sistema.

i) Se han descrito los tipos y caracteristicas de los sistemas de deteccién de

intrusiones.

3. Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando
y aplicando el plan de seguridad.

Criterios de evaluacion:

a) Se han descrito escenarios tipicos de sistemas con conexion a redes publicas en los que se
precisa fortificar la red interna.

b) Se han clasificado las zonas de riesgo de un sistema, segun criterios de seguridad
perimetral.

¢) Se han identificado los protocolos seguros de comunicacion y sus ambitos de
utilizacion.

d) Se han configurado redes privadas virtuales mediante protocolos seguros a
distintos niveles.

e) Se ha implantado un servidor como pasarela de acceso a la red interna desde
ubicaciones remotas.

f) Se han identificado y configurado los posibles métodos de autenticacion en el
acceso de usuarios remotos a través de la pasarela.

g) Se ha instalado, configurado e integrado en la pasarela un servidor remoto de
autenticacion.

4. Implanta cortafuegos para asegurar un sistema informatico, analizando sus
prestaciones y controlando el trafico hacia la red interna.

Criterios de evaluacion:

a) Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

b) Se han clasificado los niveles en los que se realiza el filtrado de trafico. c¢) Se ha planificado
la instalacién de cortafuegos para limitar los accesos a

determinadas zonas de la red.

d) Se han configurado filtros en un cortafuegos a partir de un listado de reglas de

filtrado.

e) Se han revisado los registros de sucesos de cortafuegos, para verificar que las
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reglas se aplican correctamente.

f) Se han probado distintas opciones para implementar cortafuegos, tanto software

como hardware.

g) Se han diagnosticado problemas de conectividad en los clientes provocados por los
cortafuegos.

h) Se ha elaborado documentacién relativa a la instalacion, configuracién y uso de cortafuegos.

5. Implanta servidores «proxy», aplicando criterios de configuracion que garanticen
el funcionamiento seguro del servicio.

Criterios de evaluacion:

a) Se han identificado los tipos de «proxy», sus caracteristicas y funciones
principales.

b) Se ha instalado y configurado un servidor «proxy-cache».

c) Se han configurado los métodos de autenticacion en el «proxy».

d) Se ha configurado un «proxy» en modo transparente.

e) Se ha utilizado el servidor «proxy» para establecer restricciones de acceso Web.
f) Se han solucionado problemas de acceso desde los clientes al «proxy».

g) Se han realizado pruebas de funcionamiento del «proxy», monitorizando su
actividad con herramientas graficas.

h) Se ha configurado un servidor «proxy» en modo inverso.

i) Se ha elaborado documentacion relativa a la instalacion, configuracion y uso de servidores
«Proxy».

6. Implanta soluciones de alta disponibilidad empleando técnicas de virtualizacion y
configurando los entornos de prueba.

Criterios de evaluacion:

a) Se han analizado supuestos y situaciones en las que se hace necesario implementar
soluciones de alta disponibilidad.

b) Se han identificado soluciones hardware para asegurar la continuidad en el
funcionamiento de un sistema.

¢) Se han evaluado las posibilidades de la virtualizacién de sistemas para implementar
soluciones de alta disponibilidad.

d) Se ha implantado un servidor redundante que garantice la continuidad de servicios en casos
de caida del servidor principal.

e) Se ha implantado un balanceador de carga a la entrada de la red interna.

f) Se han implantado sistemas de almacenamiento redundante sobre servidores y
dispositivos especificos.

g) Se ha evaluado la utilidad de los sistemas de «clusters» para aumentar la fiabilidad y
productividad del sistema.

h) Se han analizado soluciones de futuro para un sistema con demanda creciente.

i) Se han esquematizado y documentado soluciones para diferentes supuestos con
necesidades de alta disponibilidad.

7. Reconoce la legislacion y normativa sobre seguridad y proteccién de datos
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valorando su importancia.

Criterios de evaluacion:

a) Se ha descrito la legislacion sobre proteccién de datos de caracter personal.
b) Se ha determinado la necesidad de controlar el acceso a la informacion personal
almacenada.

¢) Se han identificado las figuras legales que intervienen en el tratamiento y
mantenimiento de los ficheros de datos.

d) Se ha contrastado el deber de poner a disposicion de las personas los datos
personales que les conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la
informacion y comercio electronico.

f) Se han contrastado las normas sobre gestion de seguridad de la informacion.
g) Se ha comprendido la necesidad de conocer y respetar la normativa legal
aplicable.

5.2. Criterios de calificacion

Para la evaluacion del modulo se utilizara el siguiente baremo al final de cada una de las
evaluaciones:

e Un 60% de la nota lo determinard la entrega de practicas (parte practica del médulo).
e El 40% los exdmenes (parte tedrica del médulo).

La nota minima para aprobar es de 5, siendo necesario tener como minimo un 5 en la parte
practica y tedrica para poder hacer media.

Los trabajos practicos tendran una fecha tope de entrega, una vez superada dicha fecha, el
alumno podré entregar las practicas una semana mas tarde, pero como maximo su nota sera
un 5 en dicha practica.

Es obligatorio tener mas de un 4 todas las practicas para aprobar el médulo. Si un alumno tiene
en una practica menos de un 4, suspende el médulo, indistintamente como tenga el resto de
tareas.

A su vez, segun el plan de mejora elaborado por el centro se tendran en cuenta las faltas de
ortografia en todos los trabajos y examenes en esta forma:

e sancion de -0,20 puntos por error grafico (cuatro tildes= 1 falta) hasta un maximo de
penalizacion de 2,5 puntos.

Por otra parte, actitudes como utilizar el ordenador para jugar, instalar software no autorizado,

cambiar la configuracion de los equipos, actitudes que impidan el funcionamiento de clase con
interrupciones continuas, no traer material, sera tenido en cuenta y penalizado,
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independientemente de las sanciones que pudiera dictar el consejo escolar.

Calificacion final

La nota final del modulo sera la media aritmética de las 2 evaluaciones.

Recuperacion final

Habra una recuperacion final, la recuperacion de las unidades suspensas se realizara en un
examen final de toda la materia del modulo, sin que existan examenes de recuperacion

parciales.

No habra recuperacion de practicas final. No obtener por lo menos un 5 en practicas se
suspende el modulo.

5.3. Criterios ortograficos

Dentro del Plan de mejora del centro, la Comisién de Coordinacion Pedagdgica en reunion
celebrada el 5 de septiembre de 2019, ha aprobado unos criterios de correccion ortografica que
deben ser aplicados en todas las areas, materias y cursos. Tiene, por tanto, caracter
prescriptivo y son de obligado cumplimiento para todo el profesorado.

Ciclos Formativos de Grado Superior: Penalizacion de 0,25 puntos por error grafico (0,15 por

tilde), hasta un maximo de 2,5 puntos.

5.4. Actividades de refuerzo y ampliaciéon

Se dispone de diversidad de actividades de refuerzo y ampliacién por unidad didactica. Con
este tipo de actividades pretendemos dar respuesta a los diferentes ritmos de aprendizaje que
presentan los alumnos. Las actividades de refuerzo permitiran que alumnos con un ritmo de
aprendizaje menor lleguen a alcanzar las capacidades de la unidad, mientras que las
actividades de ampliacion permitirdn que alumnos con un ritmo de aprendizaje mayor puedan
profundizar en los contenidos de la unidad una vez alcanzadas las capacidades.

5.5. Evaluacién del proceso de enseilanza y aprendizaje
La evaluacion del proceso de aprendizaje esté dirigida a conocer el nivel de competencia
alcanzado en el desarrollo de las capacidades, a adaptar la ensefianza a sus necesidades.

Para la evaluacion del proceso de aprendizaje, entre otros, los siguientes aspectos:
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La evaluacion se realizara tomando como referencia las capacidades y criterios de evaluacion
establecidos.

Para la evaluacion del proceso de ensefianza, entre otros, los siguientes aspectos:

; Qué evaluar?

Por tanto se debe evaluar la programacion, la intervencién del profesor, los recursos, los
espacios y tiempos previstos, la participacion de alumnos, los criterios e instrumentos de
evaluacion aplicados, etc. Pero ademas, se debe evaluar la coordinacion docente, la
adecuacion de las decisiones del Proyecto curricular de etapa y la coherencia entre los
Proyectos curriculares de cada etapa asi como con el Proyecto educativo de centro.

.,Como evaluar?

En relacién a los procedimientos e instrumentos para la evaluacion de la ensefianza,
utilizaremos los siguientes:

El contraste de experiencias con otros comparfieros del equipo docente o de otros centros.
La reflexion a partir del andlisis comparativo entre resultados esperados y los obtenidos.

Los cuestionarios contestados por los propios profesores y por los alumnos sobre asuntos que
afecten a la marcha general del centro y del médulo.

.Cuando evaluar?

La intervencién educativa debe ser continua y conviene tomar datos a lo largo del proceso para
hacer los cambios pertinentes en el momento adecuado. No obstante, dadas las caracteristicas
de los diferentes elementos del proceso y de los documentos en que se plasman, hay
momentos especialmente indicados para recoger la informacién que sirve de base para la
evaluacion.

La evaluacion inicial al comienzo de curso para situar tanto el punto de partida del grupo aula
como la del equipo docente, asi como los recursos materiales y humanos de que dispone el
centro.

Tras la finalizacion de cada unidad didactica para tomar decisiones sobre posibles cambios en
la propia unidad o siguientes.

Al final del médulo, los datos tomados permitiran evaluar y tomar decisiones de modificacion de
las programaciones.
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6. Criterios de recuperacion

Habra una recuperacion final en la evaluacion ordinaria, esta recuperacion consistird en un
examen final de toda la materia del modulo, sin que existan examenes de recuperacion
parciales. No habra recuperacion de practicas final. No obtener por lo menos un 5 en practicas
se suspende el médulo, y el alumno tendra que ir a la convocatoria extraordinaria.

Si al finalizar la convocatoria ordinaria de marzo, el alumno no consigue superar los objetivos
minimos del modulo, el equipo educativo decidira si repite el médulo de forma presencial el
curso siguiente o si accedera a la convocatoria extraordinaria, segun especifica el D.O.G.V.
3.531 Resolucion del 24 de junio de 1999.

En caso de suspenso, el equipo docente decidira si repite o si accede a la convocatoria
extraordinaria, donde debera examinarse de todos los contenidos del modulo y realizar
aquellos trabajos acordados por el equipo docente. Para la convocatoria extraordinaria se va
con toda la parte de teoria. Los alumnos con teoria suspendida y practicas aprobadas, se
guarda la nota de practicas. Los alumnos con practicas suspendidas y teoria aprobada, NO se
guarda la nota de teoria para la extraordinaria. Para recuperar practicas habra que hacer uno o
varios trabajos, que el profesor habra propuesto en Marzo.

6.1. Alumnos pendientes

Los alumnos con el médulo pendiente que no asistan habitualmente a clase, para la
convocatoria ordinaria del modulo, seran evaluados durante el mes de junio, de acuerdo con
las directrices generales especificadas por el equipo directivo para la asignacion de fechas para
la realizacion de dichas pruebas. Para la prueba de la convocatoria extraordinaria, regiran los
mismos criterios que el resto de alumnos del médulo.

En el caso de la modalidad semipresencial, los alumnos con el modulo pendiente seran

evaluados como si se tratara de una matriculacion ordinaria (y no un médulo pendiente), por lo
gue no cabe ninguna distincién respecto al resto de alumnos.
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7. Medidas de atencidon a la diversidad y alumnos con
N.E.E.

Introduccion y objetivos

Esta etapa educativa debe atender las necesidades educativas de los alumnos y alumnas,
tanto de los que requieren un refuerzo porgque presentan ciertas dificultades en el aprendizaje
como de aquellos cuyo nivel esté por encima del habitual.

Escalonar el acceso al conocimiento y graduar los aprendizajes constituye un medio para lograr
responder a la diversidad del alumnado, de manera que se puedan valorar progresos parciales.

Representa también un factor importante el hecho de que los alumnos y alumnas sepan qué es
lo que se espera de ellos.

De los objetivos generales del médulo, se tendra en cuenta que, la adquisicion de las
capacidades presentara diversos grados, en funcion de esta diversidad del alumnado.

Por ultimo sera el profesor o profesora el que adopte la decisidon de que objetivos, contenidos,
metodologia, actividades, instrumentos y criterios de evaluacién adaptara segun las
caracteristicas del alumnado de los grupos que imparta.

Metodologia

La atencion a la diversidad es uno de los elementos fundamentales a la hora del ejercicio de la
actividad educativa, pues se trata de personalizar el proceso de ensefianza-aprendizaje,
adecuandolo a las necesidades y al ritmo de trabajo y desarrollo del alumnado.

Se pueden ofrecer vias para la atencion a la particular evolucion de los alumnos y alumnas,
tanto proponiendo una variada escala de dificultad en sus planteamientos y actividades como
manteniendo el ejercicio reforzado de las habilidades basicas. La atencion a la diversidad se
podra contemplar de la siguiente forma:

o Desarrollando cuestiones de diagnostico previo, al inicio de cada unidad didactica, para
detectar el nivel de conocimientos y de motivacion del alumnado que permita valorar al
profesor el punto de partida y las estrategias que se van a seguir.

o Conocer el nivel del que partimos nos permitira saber qué alumnos y alumnas requieren
unos conocimientos previos antes de comenzar la unidad, de modo que puedan
abarcarla sin dificultades. Asimismo, sabremos qué alumnos y alumnas han trabajado
antes ciertos aspectos del contenido para poder emplear adecuadamente los criterios y
actividades de ampliacion, de manera que el aprendizaje pueda seguir adelante.

o Incluyendo actividades de diferente grado de dificultad, bien sean de contenidos
minimos, de ampliacién o de refuerzo o profundizacién, permitiendo que el profesor
seleccione las mas oportunas atendiendo a las capacidades y al interés de los
alumnos y alumnas.

o Ofreciendo textos de refuerzo o de ampliacion que constituyan un complemento mas en
el proceso de ensefianza-aprendizaje. Programando actividades de refuerzo cuando
sea considerado necesario para un seguimiento mas personalizado.
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8. Fomento de la lectura

Tal como establece la ORDEN 44/2011, de 7 de junio (DOCYV del dia 16/06/2011), de la
Conselleria de Educacion, por la que se regulan los planes para el fomento de la lectura en los
centros docentes de la Comunidad Valenciana, la comprension lectora se trabajara en todas
las areas y a fin de fomentar el habito de la lectura se debera dedicar un tiempo diario a la
misma.

En referencia al modulo al que se refiere esta programacion, se recomienda la lectura de blogs
gue versan sobre nuevas tecnologias, como por ejemplo:

o http://www.fayerwayer.com/

o http://microsiervos.com/
o http:/techcrunch.com/
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9. Recursos didacticos

Los materiales y recursos que se utilizaran para el desarrollo del médulo seran los siguientes:

El aula virtual con Moodle donde estaran todo el material necesario para el modulo.
Un ordenador dedicado para el uso del profesor.

Sistemas Operativos: Windows y Linux

Ordenador para cada alumnos

e Varios Puntos de acceso Wifi para realizar pruebas

Tarjetas de red inaldmbricas

Pag 21/28



|.E.S. San Vicente

10. Bibliografia de referencia

La bibliografia empleada para el desarrollo del médulo sera la siguiente:
Libro: Seguridad y Alta Disponibilidad.
Editorial: Ra - Ma

Autor: JesUs Costas Santos
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11. Actividades complementarias y extraescolares

Se fomentara entre el alumnado la labor de investigacion personal sobre los diferentes temas
tratados a lo largo del curso y la realizacion de actividades complementarias que permitan
conocer casos reales de implantacién de los diversos aspectos abordados en el médulo.

Ademas, se propondran visitas a exposiciones, organismos o empresas del entorno en los que
los/las alumnos/as puedan observar en la practica los aspectos tedricos vistos. En todo caso,
estas visitas dependeran de las posibilidades que se vayan descubriendo en el entorno y de
cdmo se vaya desarrollando la materia a lo largo del curso.

También se propondra la asistencia a diversas charlas y exposiciones realizadas por
expertos/as en el propio centro.

Las actividades extraescolares previstas en el departamento de informatica son las siguientes:

Primer trimestre

* Visita Accenture:

o Objetivos: Conocer de primera mano las actividades a realizar durante las FCT.

o Profesores: Tutores de FCT de los ciclos superiores de informatica.

o Cursos: 2° de los ciclos superiores de informatica.

Il Feria de empleo del Distrito Digital:

o Objetivos: Conocer de primera mano las tendencias y necesidades actuales del
mercado laboral tecnoldgico y audiovisual.

o Profesores: Fernando Ruiz y Maria Consuelo Rubio.

o Curso: 1° DAW presencial.

Visita al museo del videojuego Arcade Vintage de Ibi:

o Objetivos: Iniciacion a la programacion y desarrollo del pensamiento
computacional mediante el desarrollo de aplicaciones tipo Arcade y para
moviles. Juego responsable.

o Profesores: Virginia Checa, Maria del Carmen Calle.

o Cursos: 3° ESO.

e Semana joven de la ciencia en el campus de Alcoy de la UPV:
o Objetivos: Conocer en primera persona como se trabaja e investiga en la
Universidad.
o Profesores: Fernando Albert, Daniel Alvarez, Pilar Valdivia y Manuel Botella.
o Cursos: 1°SMR A, By C.
e Concurso de reciclaje de pilas:
o Objetivos: Concienciar sobre la contaminacién que generan las pilas, y aprender
sobre el correcto reciclaje de las mismas.
o Profesores: Fernando Ruiz, Virginia Checa, May Calle, Héctor Molina, Silvia
Dianez.
o Cursos: 3° ESO.
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e Visita al CPD de la Universidad de Alicante:
o Objetivos: Conocer las caracterisitcas y elementos principales de un CPD.
o Profesores: Jana Taboada
o Cursos: 2° SMR y 1° ASIR

Segundo trimestre

* Visita al museo del videojuego Arcade Vintage de Ibi:

o Objetivos: Tomar contacto con equipos importantes en la historia de la
informatica y ampliar su conocimiento mediante experimentacion directa en un
ambiente ludico.

o Profesor: Daniel Alvarez, Fernando Albert, Pilar Valdivia y Manuel Botella.

o Cursos: 1°SMR A, By C.

e Vjornadas de orientacion formativa para el empleo 2024 Mutxamel:

o Objetivos: Conocer la oferta formativa de la comarca.

o Profesor: Ignacio Vaello.

o Cursos: 2° FP Bésica.

e Vjornadas de orientacion formativa para el empleo 2024 Mutxamel (stand
informativo):

o Objetivos: Participar en la feria informando sobre los ciclos formativos de
informatica de la comarca.

o Profesores: Maria Consuelo Rubio Sanchez, Fernando Ruiz Rico.

o Sin alumnos ya que fuimos a informar.

e Jornada de Ciberseguridad en Alcoy:

o Objetivos: Ampliar conocimientos en Ciberseguridad.

o Profesor: Alvaro Pérez

o Cursos: Curso de especializacion en Ciberseguridad.

* Visita al Centro de los molinos y MUA:

o Objetivos: Orientacién laboral.

o Profesores: Ignacio Vaello, Belén Caravaca.

o Cursos: 2° FPB.

* Charlas empresas FCT ciclos superiores informéatica:

o Objetivos: Dar a conocer la oferta laboral de algunas empresas de informatica
de la zona.

o Profesores: Tutores de FCT de ciclos superiores de informatica.

o Cursos: 2° de ciclos superiores de informatica.

e Visitaa NTT Data:

o Objetivos: Conocimiento de una gran empresa de informéatica.

o Profesores: Tutores ciclos superiores de ciclos superiores de informatica.

o Cursos: 2° de ciclos superiores de informatica.

e Semana informética IES Pere Maria Orts:

o Objetivos: Fomentar el emprendimiento en los alumnos y dar a conocer a los
alumnos los contenidos que se imparten en los cursos de especializacion.

o Profesores: Alejandro Amat, Fernando Ruiz, José Francisco Bernabeu.

o Cursos: 2° DAM y 2° ASIR presenciales.

e Participacion en la fase regional del concurso ProgramaME:
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o Objetivos: Participar en el concurso y vivir la experiencia del mismo.
o Profesor: Ignacio Iborra Baeza.
o Cursos: 1°y 2° DAM, y 2° DAM/DAW.

Tercer trimestre

Asistencia a la final nacional del concurso ProgramaME:

o Objetivos: Participar en el concurso y vivir la experiencia del mismo.

o Profesor: Ignacio Iborra Baeza.

o Cursos: 1°y 2° de DAM.

e Excursién alaentrega de premios APPInventor en el campus de Alcoi:

o Obijetivos: Acercar al alumnado a la programacion de dispositivos moviles y
visitar la escuela politécnica de Alcoi.

o Profesores: Maria del Carmen Calle, Virginia Checa.

o Cursos: 3° ESO.

Visita al museo del videojuego Arcade Vintage de Ibi:

o Obijetivos: Iniciacion a la programacion y desarrollo del pensamiento
computacional mediante el desarrollo de aplicaciones tipo Arcade y para
moviles. Juego responsable.

o Profesores: Virginia Checa, Maria del Carmen Calle.

o Cursos: 1°, 2°, 4° ESO y 1° Bach.

Visita a la empresa Futurs, de Elche:

o Objetivos: Observar de primera mano cémo funciona una empresa de desarrollo
de software.

o Profesores: Mario Garcia, Alvaro Pérez.

o Cursos: Ciberseguridad.

Visita al aeropuerto de Alicante:

o Objetivos: Conocer los sistemas informaticos que se usan en el aeropuerto de
Alicante.

o Profesores: Pilar Valdivia, Daniel Alvarez, Manuel Botella, Fernando Albert.

o Cursos: 1° SMR.
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12. FP Dual

Para aquellos/as alumnos/as que participen en el proyecto de FP Dual, se ajustaran los
criterios de evaluacién en funcion de los objetivos y contenidos alcanzados durante el
desarrollo de la formacién en el centro de trabajo. Se tendra en cuenta tanto la valoracion de la
persona encargada de su instruccién en la empresa como el criterio del equipo docente.

Esto no exime al estudiante de realizar las practicas y/o examenes que cada docente estime
oportuno segun la formacion recibida por parte de la empresa.

La concrecién de los contenidos exentos y actividades a realizar para superar el médulo, se
decidiran en cada caso concreto, segun los contenidos que los/as alumnos/as vayan a trabajar
durante sus précticas en la empresa, y se les informara sobre esos detalles cuando estén
decididos, tras las reuniones pertinentes con sus instructores/as en la empresa.

Ademas, se podran tener ciertas consideraciones con los/las alumnos/as de FP Dual:
e Se les podra permitir aplazamientos de entregas puntuales.

e Se flexibilizara la exigencia de la puntualidad, teniendo en cuenta el horario de los/as
alumnos/as en la empresa.
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13. Comunicacion con el alumnado y las familias

En la medida de lo posible se deberan priorizar y facilitar al maximo los medios telematicos
para realizar cualquier tipo de comunicacion entre los profesores y las familias o los alumnos.
Por ello, se utilizaran los canales que se enumeran a continuacion.

13.1. Web familia

Es la plataforma proporcionada por la Conselleria de Educacion, Cultura y Deporte para
mantener comunicacion entre los centros educativos y los alumnos y sus familias. Por ello, se
utilizar4 como canal oficial para comunicar y transmitir telematicamente toda la informacion y el
seguimiento de los alumnos.

13.2. Aules

A pesar de no tratarse de una plataforma disefiada especificamente para la comunicacion con
las familias o los alumnos, estos podran hacer uso de sus credenciales para estar al corriente
de los avances que se vayan realizando durante el curso, e incluso recibir notificaciones en sus
dispositivos maoviles y/o correo electrénico.

13.3. Teams

Se trata de una plataforma de videoconferencias que facilita las reuniones en linea y los
seminarios web.

El IES San Vicente dispone de acceso a las herramientas de Microsoft Teams, con lo que dicho
canal de comunicacion también podra ser utilizado durante el presente curso académico.

13.4. Correo electréonico

Todo el personal docente en centros educativos de la Generalitat Valenciana dispone de una
direccion de correo electrénico de uso corporativo. Por ello, también se utilizaré el envio de
correos electronicos como medio de comunicacion.

13.5. Teléfono del centro
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Eventualmente también se utilizara el teléfono del centro como canal de comunicacion, siempre
gue el centro se encuentre abierto.
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